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hilft den Entwicklerteams, die globale Produk-
tion auszuwerten und kontinuierlich weiter-
zuentwickeln. »Wenn wir Probleme einmal 
identi�zieren, lösen wir sie für alle. Ist das ge-
schehen, synchronisieren wir die neuen Versi-
onen zentral mit allen lokalen octoplant-In-
stanzen und stellen sicher, dass alle davon 
pro�tieren«, beschreibt Oliver Müller den Vor-
teil dieser Herangehensweise.

Tief integriert ins Sicherheitskonzept  
der Produktion

Auch Sicherheitsaspekte spielen beim B4M 
eine entscheidende Rolle. Bei Bosch sorgt eine 
Netzwerksegmentierung dafür, dass jede Pro-
duktionsanlage sich in einer eigenen Netz-
werk-Zone be�ndet. Sie wird vom jeweiligen 
Produktionsstandort überwacht und verwaltet. 

Auvesy-MDT unterstützt dies mit einem Be-
rechtigungskonzept und IAM (Identity- and 
Access-Management). octoplant-Server und 
-Agenten be�nden sich jeweils in den separa-
ten Zonen. Aufträge werden im normalen 
Netzwerk über einen User-Client ausgelöst 
und durch eine Firewall an den octoplant-
Agenten weitergeleitet. Der Agent bezieht die 
Daten aus der Produktionszone ebenfalls durch 
die Firewall, sammelt sie, erstellt eine Siche-
rungskopie und leitet sie wieder an den octo-
plant-Server weiter, sodass der Benutzer das 
Ergebnis im User-Client sehen kann. So ent-
steht ein hohes Maß an Standardisierung und 
Sicherheit.

Verbessert ein Werk die Kon�guration einer 
Maschine im Produktionsprozess, wird eine 
neue Version dieser Kon�guration im interna-
tionalen Produktionsnetzwerk bereitgestellt, 

damit alle Werke von der Verbesserung pro�-
tieren. Gleiches gilt auch für Defekte und Feh-
ler: Wird ein erkannter Fehler an einer Maschi-
ne an einem Standort gelöst, kann das 
gesamte Netzwerk auf die fehlerfreie Version 
zugreifen.

Zudem stellt Auvesy-MDT ein umfangreiches 
Wissensmanagement- und Schulungssystem 
für Trainingszwecke zur Verfügung. So kann 
Bosch mithilfe von B4M lokales Wissen welt-
weit verbreiten und die E�zienz aller Shop-
�oors optimieren. Senior Manager Oliver Mül-
ler bringt die erzielten Vorteile auf den Punkt: 
»Mit der standardisierten Bereitstellung von 
Maschinenoptimierungen an sämtliche Pro-
duktionsstätten weltweit steigern wir unsere 
E�zienz signi�kant. Mit B4M – und mit octo-
plant als dessen Kern – ist Bosch der digitalen 
Fabrik einen großen Schritt näher.« (ha)  �

Single-Pair-Ethernet (SPE) wird für in-
dustrielle Anwendungen immer attrak-
tiver. Es ermöglicht eine einfache und 

kostengünstige Vernetzung von Sensoren, Ak-
toren und Komponenten auf Feld- und Steue-
rungsebene. Das SPE zugrunde liegende Inter-
net-Protokoll ermöglicht es, dass von dort 
kommende Datenpakete dabei direkt von der 
IT auf den höheren Ebenen der Automatisie-
rungspyramide (MIS, ERP, SCADA) weiterver-
arbeitet werden können.

In den Zeiten von Industrie�4.0 ist es Stand der 
Technik, dass alle wesentlichen Daten für die 
Produktion online für Planung und Material-
wirtschaft verfügbar sind. So kann die Produk-
tion kostengünstig »Just in Time« an die jewei-
lige Aufgabenstellung angepasst werden. Die 
oberen Ebenen der Informationspyramide MIS 

(Management-Information-System), Enter-
prise-Resource-Planning (ERP) und Prozess-
Visualisierung und Steuerung (SCADA, 
 Supervisory Control and Data Acquisition) 
kommunizieren hierbei schon seit Jahren un-
tereinander über das Internet-Protokoll. Dieses 
ist Bestandteil des klassischen Ethernets bzw. 
Internets als interne und externe Firmenver-
netzung. Neu zu installierende industrielle Sys-
teme (Green�eld) verfügen meist über smarte 
Sensoren und Aktoren und sind auf Feldebene 
über moderne, serviceorientierte Architekturen 
(SOA) wie etwa OPC/UA miteinander vernetzt. 
Über diese kann zeitnah auf praktisch beliebi-
ge Geräteinformationen zugegri�en werden. 
Dadurch sind zusätzliche Services und Ge-
schäftsmodelle wie etwa vorausschauende 
(Predictive) Maintenance oder digitale Zwil-
linge möglich.

Auf Basis smarter Mikroserver und SPE

Ganz einfach OT und IT  
verbinden
Perinet hat als erstes Unternehmen weltweit ein Mikroserver-Modul für Single-Pair-
Ethernet entwickelt, an das man praktisch beliebige Sensoren, Aktoren oder andere 
Kleinkomponenten direkt anschließen kann. So lassen sich OT und IT einfach mitein-
ander verbinden – mit dem Nebene�ekt hoher Cybersicherheit.

V�� D�. K������ W������,  
CEO ��� P������
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Problematische Altsysteme

Völlig anders stellt sich die Situation bei den 
meisten im Feld installierten Bestandssystemen 
(Brown�eld) dar. Diese kommunizieren mit 
Komponenten in der Feldebene wie etwa Sen-
soren und Aktoren fast ausschließlich über di-
rekte analoge Anbindungen oder traditionelle 
Feldbusse. Ein »Anzapfen« dieser Feldbusse und/
oder das Einbinden weiterer, nicht smarter Sen-
soren für zusätzliche Informationen ist hier nur 
schwer oder mit hohem Aufwand möglich. 
Trotzdem wollen und müssen die Betreiber die-
se Systeme mit ihren teilweise noch jahrzehn-
telangen Restlaufzeiten in eine moderne Logis-
tik-Infrastruktur mit neuen Geschäftsmodellen 
einbinden können.

Smarte Sensoren

Mögliche Lösungen sind der Einsatz spezieller 
Gateways oder gleich der Einsatz von smarten 
Sensoren. Ersteres erfordert aber einen hohen 
Aufwand nicht nur bei der Erstellung, sondern 
auch bei der dann dazu noch benötigten lang-
fristigen Wartung. Außerdem sind die hierzu 
benötigten Anschlussleitungen in ihrer maxi-
malen Länge begrenzt und meist völlig unge-
sichert. Die ist speziell im Bereich kritischer 
Infrastrukturen nicht akzeptabel. Der aktuelle 
Stand der Technik ist hier eine hochsichere En-
de-zu-Ende-Verschlüsselung, die dann zu zu-
sätzlichem Installations- und Betriebsaufwand 
führt.

Das Angebot an smarten Sensoren selbst ist 
aktuell noch relativ beschränkt und hochprei-
sig. Zudem unterscheiden sich Kon�guration 
und Bedienung je nach Hersteller zum Teil er-
heblich, wenn nicht alle smarten Sensoren vom 
gleichen Hersteller kommen können. Ideal 
wäre hier eine einheitliche, leicht zu bedienen-Per Plug & Play – »Perinet Smart Components« verbinden ganz einfach Feld- und Managementebenen.

de Schnittstelle, die auf weit akzeptierten 
Standards wie etwa SPE basiert.

Warum SPE?

Für die eigentliche Vernetzung bietet SPE eine 
kostengünstige und zu 100�Prozent protokoll-
kompatible Alternative zum klassischen Ether-
net, wie es heutzutage für Inter- und Intranet 
und in der IT verwendet wird. 100BASE-T1 
(IEEE 802.3bw) erlaubt dabei einen hohen Da-
tendurchsatz von bis zu 100�Mbit/s bei relativ 
großen Link- bzw. Segmentlängen. Entgegen 
einer in der Norm angegebenen maximalen 
Länge von 40�m ergeben sich in der Praxis im 
Gebäude realistische Längen von bis zu etwa 
100�m bei ungeschirmten und etwa 300�m bei 
hochwertigen geschirmten Kabeln. Gut be-
währt haben sich dabei im harten Industrie-
einsatz hybride SPE-Kabel mit M8-Rundste-
ckern. Diese Leitungen sind kostengünstig, 
erlauben kleine Biegeradien und ermöglichen 
dadurch einfache Nachrüstung im Bestand. 

Ebenso möglich ist die Nutzung von Alt- und 
Neubestand fast beliebiger verdrillter Kabel-
paare, von ungenutzten alten CAT5-Kabeln 
über nach der Umstellung auf IP-Telefonie 
nicht mehr benötigte Telefonleitungen bis hin 
zum einfachen Klingeldraht. Mit hybriden SPE-
Leitungen und einfachen Switches lassen sich 
unkompliziert Baumtopologien mit abzwei-
genden Leitungen sowie potenzial- und stö-
rungsfrei entkoppelte Datenleitungen realisie-
ren.

Smarte Microserver-Module  
mit SPE-Interface

Diese Idee hat das Berliner Startup Perinet auf-
gegri�en und als erstes Unternehmen weltweit 
ein standardbasiertes Mikroserver-Modul für 
Single-Pair-Ethernet entwickelt, an das prak-
tisch beliebige Sensoren, Aktoren oder andere 
Kleinkomponenten direkt angeschlossen wer-
den können. Seine primäre Aufgabe ist es, die 
gesamte Kommunikation zwischen diesen 

B
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Komponenten und der über SPE angebundenen 
Cloud bzw. IT abzuwickeln. Dieses »periCore«-
Modul ist mit seinen Abmessungen von nur 
13 mm�× 16,7 mm�× 3,8 mm so klein, dass es 
direkt in einen Adapterstecker zwischen SPE 
und Sensoranschluss eingegossen werden 
kann. Diese sind sensorseitig vorintegriert und 
als »periNode smart«-Adapter für PT-100-Sen-
soren, Sensoren mit ±10-V-Interface und für 
24-V-GPIOs erhältlich. Dabei sind die wasser-
dichten Stecker SPE-seitig mit einem hybriden 
SPE-M8-Rundstecker ausgerüstet und verfü-
gen auf der Sensorseite über einen standardi-
sierten M12-Anschluss bzw. verzinnte An-
schlussleitungen (GPIO).

Die Mikroserver-Module enthalten ein kom-
plettes, auf einem Arm Cortex-R4 basierendes 
System-on-Chip (SOC) einschließlich einer 
hochleistungsfähigen Hardware-Verschlüsse-
lung. Damit kann das System weitere smarte 
Aufgaben übernehmen, z.�B. Sensorsignale vor-
verarbeiten, konsolidieren und in digitale, di-
rekt von der IT nutzbare Datensätze mit Betrag 
und Einheit umwandeln. Durch die Möglichkeit 
zur lokalen Zwischenspeicherung können die 
Daten bedarfsgerecht direkt, zeit- oder ereig-
nisgesteuert kommuniziert werden. Über den 
SPE-Anschluss können die Module mit einem 
beliebigen Webbrowser oder per REST-API di-
rekt angesprochen und benutzerfreundlich 
kon�guriert werden.

Einfache Kon�guration mit Low Code 
macht Sensoren smart

In den meisten Fällen genügt dabei zur Anpas-
sung eine simple Kon�guration von bereits be-
stehenden Elementen und Funktionen. Die 
komplette Netzwerkfunktionalität, das Firm-
waremanagement und alle Security-Funktio-
nen vom Zerti�katsmanagement bis hin zur 
256-bit-Ende-zu-Ende-Verschlüsselung sind 
bereits fertig vorkon�guriert und können mit 
wenigen Schritten sofort in Betrieb genommen 
werden. Mit den lokal im Modul vorhandenen 
Rechen- und Speichermöglichkeiten können 
Sensoren unabhängig vom jeweiligen Herstel-
ler kalibriert und geeicht werden. So kann mit 
geringstem Aufwand (Low Code) aus einem 
einfachen Sensor ein leistungsfähiges, smartes 
Sensorsystem entstehen. Für komplizierte Auf-

Demonstrationsaufbau, der die Funktionalität auch über größere Strecken zeigt:  
Der »periMICA«-Edge-Computer kann dabei auch durch einen einfachen »periStart«-Medienwandler  
mit Spannungseinkopplung ersetzt werden. Das Display, auf dem ein Standardbrowser zur Kon�guration läuft, 
kann beliebig innerhalb der Netzwerke platziert werden.

»periStart«-Medien -
konverter zur Einkopplung 
der Versorgungsspannung 
und zum Übergang  
zwischen traditionellem 
Ethernet und SPE

gaben können die Module hardwareseitig auch 
noch mit eigener Elektronik erweitert werden. 
Dabei können softwareseitig eine komplett 
vorgefertigte Entwicklungsumgebung mit 
 Debugger, umfangreiche Board-Support- 
Packages und Referenzimplementierungen für 
die eigene Entwicklung genutzt werden.

Verschlüsselung mit PKI

Mit zunehmender Konvergenz von OT (Opera-
tional Technology) und IT (Informationstech-
nik) steigt die Bedeutung der Cybersicherheit 
ständig. Neben unzureichend abgesicherten 
Fernwartungszugängen stellen o�en zugäng-
liche Leitungen, etwa zu externen Sensoren, 
sowie ungesicherte Feldbusse ein hohes An-
gri�srisiko dar. Während bei Neuinstallationen 
vielfältige Schutzmaßnahmen ergri�en wer-
den können, ist dies bei Altanlagen kaum mög-
lich. Bei Einsatz der Perinet-Technologie ist das 
Signal bereits ab dem Sensor sicher verschlüs-
selt und dadurch optimal geschützt. Die pa-
tentierte, benutzerfertig vorkon�gurierte Pu-
blic-Key-Infrastructure(PKI)-Sicherheitsan-
wendung »PKI2go« ermöglicht eine hochgradig 
gesicherte Kommunikation zwischen allen Ein-
heiten, Diensten und Benutzern einer IoT-An-
wendung. So lassen sich ganz einfach Zero-
Trust-Methoden realisieren, die lokal und 
unabhängig vom jeweiligen Netzwerk-Setup 
funktionieren.

Fazit

SPE bietet Betreibern von Anlagen und Gebäu-
den einen ebenso leistungsfähigen wie zu-

kunftssicheren Standard, der sich auch für eine 
kostengünstige Nachrüstung von Altanlagen 
anbietet. Hierbei können durch die Nutzung 
von vorhandenen Ethernet-Zugängen und be-
stehender Alt-Infrastruktur bis hin zum einfa-
chen Klingeldraht deutlich Kosten gespart 
werden, ohne dabei Abstriche von der (kabel-
gebundenen) Betriebssicherheit und Verfüg-
barkeit machen zu müssen.

Die technischen Vorteile einer direkten Sensor-
einbindung in die Cloud bzw. IT über die in den 
Perinet-Kommunikationsmodulen integrierten 
Microserver sind dabei o�ensichtlich: Überge-
ordnete IT-Systeme werden aktuell oder be-
darfsorientiert mit relevanten, direkt weiter 
verarbeitbaren Daten versorgt und so die An-
wendung von aktuellen Technologien und Ver-
fahren wie digitale Zwillinge und Predictive 
Maintenance erst ermöglicht.

Die Vorkonsolidierung der Daten reduziert das 
Datenvolumen ganz erheblich und reduziert 
die Zugri�szeiten. Der gezeigte Ansatz besticht 
als Ganzes durch seine ebenso einfache wie 
schnelle Implementierbarkeit und den zusätz-
lichen Gewinn an Cyberresilienz. Die Verein-
heitlichung der Sensorkommunikation und die 
Nutzung einer einheitlich wartbaren Infra-
struktur ermöglichen eine deutliche Kostener-
sparnis und mehr Transparenz im laufenden 
Betrieb. Der entscheidende Vorteil für den An-
lagenbetreiber, Sensorhersteller oder -inte-
grator ist hierbei, dass er sich jeweils nur um 
seine eigene Anwendung kümmern muss. Das 
Betriebssystem einschließlich des lokalen 
Webservers (Microserver) und der kompletten 
Sicherheitsinfrastruktur wird betriebsfertig 
von Perinet geliefert und gewartet. (cp)  �
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Produktionsdaten direkt in die ITvon Dr. Karsten Walther

Eine Prozessautomatisierung im Umfeld von Industrie 4.0 benötigt zeitnah 
alle wichtigen Informationen über den Produktionsprozess. Smarte Sensoren 
ermöglichen eine direkte ‚Online‘-Verbindung von OT und IT auch im 
Brownfield.

Neu geplante Anlagen – Green�eld – in der Automations- und 
Produktionstechnik sind im Zeitalter von Industrie 4.0 leicht 
an die IT anzubinden. Sie kommunizieren in serviceorientier-
ten Architekturen (SOA) wie OPC/UA mit leistungsfähigen 
Schnittstellen über Intra- oder Internet aus der Kontroll-
ebene (PLC) direkt mit den oberen Ebenen der Informations-
technik (IT). Diese drei oberen Ebenen der Informationspyra-
mide umfassen Enterprise Resource Planning (ERP), Manu-
facturing Execution System (MES) und Prozessvisualisierung/
Steuerung (HMI/SCADA). Schon seit Jahren kommunizieren 
die Systeme dieser Ebenen untereinander über das Internet-
Protokoll (IP), das Bestandteil des klassischen Ethernets be-
ziehungsweise Internets zur internen und externen Firmen-
vernetzung ist. Detaillierte Nachbildungen der Maschinen in 
Software als Digitaler Zwilling können über diese Schnittstel-
len direkt bedient beziehungsweise mit Daten direkt aus den 
Anlagen heraus versorgt werden. 

Herausforderung Bestandssysteme
Der überwiegende Teil der Anlagen im Feld besteht jedoch 
aus Altsystemen (Brown�eld), die über diese Fähigkeiten noch 
nicht verfügen. Aber: Auch diese Anlagen benötigen für den 

optimalen Betrieb umfangreiche Daten über Betriebszustän-
de und Material�üsse. Mit einem kontinuierlichen Monitoring 
der entsprechenden Maschinendaten lassen sich zusätzlich 
noch Mehrwertfunktionen wie vorbeugende Wartung (Pre-
dictive Maintenance) oder spezi�sche Abrechnungsmodelle 
(Pay-per-Use) realisieren. Hierzu ist nur selten ein kompletter, 
aufwendig zu erstellender Digitaler Zwilling nötig; in vielen 
Fällen genügt es, die wesentlichen Informationen über Be-
triebszustände und Fertigungsfortschritte zeitgerecht an die 
jeweilige Planungs- und Steuerungssoftware zurückzumelden.
Im Idealfall existieren die hierzu erforderlichen Sensoren,  
Aktoren und Baugruppen bereits. Andernfalls können – und 
müssen – sie nachgerüstet werden. Doch selbst wenn bereits 
geeignete Sensorelemente existieren, können deren Messwer-
te selten direkt ausgelesen werden. Vielmehr müssen die 
Daten mittels Gateways nicht nur physikalisch, sondern auch 
auf Protokollebene konvertiert werden. Die Nutzung beste-
hender Bussysteme für den Anschluss zusätzlicher Sensoren 
scheitert oft an fehlenden Anschlussmöglichkeiten, zu geringen 
maximalen Buslängen oder zu niedrigen Datenraten. Abhilfe 
kann die Installation zusätzlicher smarter Sensoren scha�en.
‚Smarte Sensoren‘ sind komplette Mikrosysteme (‚Sensor-
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knoten‘), die analoge Messwerte ihres integrierten Sensors 
ablesen, speichern und weiterverarbeiten können. Der aktu-
elle Messwert wird entweder direkt angezeigt oder in ein 
elektronisch weiter verarbeitbares Format umgesetzt. Leider 
sind smarte Sensoren derzeit noch verhältnismäßig teuer und 
bislang nur für wenige Sensorfunktionen verfügbar. Erschwe-
rend kommt hinzu, dass die meisten Sensorhersteller eigene 
Schnittstellen und Benutzerober�ächen zur Bedienung und 
Kon�guration entwickelt haben und sich daher die Bedienung 
und Wartung von Netzwerken mit smarten Sensoren ver-
schiedener Hersteller kompliziert gestalten kann.
Busseitig bietet der Markt verschiedene Feldbusschnittstellen, 
so dass zum Übergang in das ‚normale‘, TCP/IP basierte Inter- 
beziehungsweise Intranet der IT ein mehr oder weniger 
aufwändiges Gateway nötig ist. Erschwerend kommt hinzu, 
dass auch die Verkabelung der smarten Sensoren unterein-
ander relativ teuer und un�exibel ist – und oft noch eine 
zusätzliche Verkabelung für die Stromversorgung anfällt. 
Abhilfe verspricht hier Single Pair Ethernet (SPE), das zuneh-
mend in der Industrie- und Gebäudeautomatisierung Fuß 
fasst. 

Datenautobahn Single Pair Ethernet
SPE hat sich als direkt IP-kompatible Variante nicht zuletzt 
auch dank kleiner Biegeradien und geringer Kabeldurchmes-
ser inzwischen als Standard im harten Industrieumfeld etab-
liert. Von Vorteil ist zudem, dass auch Bestandskabel genutzt 
werden können: Neben geschirmten und ungeschirmten 
Cat5-Verbindungen erlauben bereits einfache verdrillte 
Leitungen (‚Klingeldraht‘) eine erfolgreiche Kommunikation 
mit SPE. Dabei sind in der Praxis Verbindungslängen möglich, 
die weit über die Daten der derzeitigen (2023) SPE-Spezi�ka-
tionen hinaus gehen. So sind beim Einsatz von 100BaseT1 
maximale Segmentlängen von bis zu 300 m (Cat5) bezie-
hungsweise von bis zu etwa 100 m (Klingeldraht) möglich. 
Bei der hybriden Variante von SPE mit einem zusätzlichen 
Adernpaar können praktisch beliebige Topologien und eine 
galvanisch getrennte, störungsfreie Speisung zusätzlicher 
Elektronik mit bis zu 400 W realisiert werden. SPE bietet sich 
damit sowohl bei Alt- als auch bei Neuvernetzungen als Basis 
für die Vernetzung von Sensorknoten auf der Feldebene an. 
Ein Manko gibt es allerdings noch: Die Anzahl an integrierten 
Sensorlösungen, die direkt an ein Ethernet-basierte Netzwerk 
anschließbar sind, ist derzeit noch überschaubar, und die 
wenigen verfügbaren Sensoren mit (Single Pair) Ethernet-
Interface sind relativ teuer.

Brücke zwischen SPE und Sensoren
Abhilfe will hier das SPE-Kommunikationsmodul von Perinet 
scha�en, indem es als intelligentes Gateway die Brücke  
zwischen SPE und nahezu beliebigen Sensortypen schlägt. 
Aktuell ist es in zwei verschiedenen Bauformen verfügbar: 
als SOC-Platine (Pericore) oder eingebettet in einen 4-poligen 
SPE M8-Rundstecker beziehungsweise -Adapter (Perinode). 
Passend zu den jeweiligen Sensoranschlüssen sind unter-
schiedliche Ausführungen der Adapter erhältlich: Mit 4-pin 

M12-Sensorstecker (A-codiert) 
für Pt100-Sensoren, mit 4-pin 
M12-Sensorstecker (A-co-
diert) für 0-bis-10-V-Span-
nungsinterfaces oder mit 
vier Anschlussleitungen für 
GPIO-Interfaces. Unabhängig 
von der Bauform der Module kön-
nen diese über den SPE-Anschluss mit einem beliebigen 
Webbrowser angesprochen und kon�guriert werden.
Das integrierte ARM SoC bietet neben Pegel- und Protokoll-
wandlung durch seinen integrierten Microserver und ein 
256-Bit-Verschlüsselungsmodul weitere smarte Funktionen: 
Sensorsignale können in digitale und direkt von der IT nutz-
bare Datensätze umgewandelt und zudem vorverarbeitet, 
konsolidiert, in Daten umgesetzt und zwischengespeichert 
werden. Dies reduziert die zu übertragenden Datenmengen 
deutlich. Die Fähigkeit zur Zeit- und ereignisgesteuerten 
Kommunikation ermöglicht die Implementierung von Stan-
dard- und eigenen Protokollen. Mit den lokal vorhandenen 
Rechen- und Speichermöglichkeiten können Sensoren mit 
geringem Aufwand kalibriert und geeicht werden, wobei es 
in den meisten Fällen genügt, die betriebsfertig vorkon�gu-
rierten ‚Pericore‘– oder ‚Perinode‘-Systeme per Low-Code zu 
kon�gurieren.

Plug and Play
Das Betriebssystem selbst wird einschließlich lokalem Web-
server (Microserver) von Perinet bereitgestellt und gewartet. 
Dies schließt die komplette Netzwerkfunktionalität, das 
Firmware-Management und alle Security-Funktionen vom 
Zerti�katsmanagement bis zur 256 bit Ende-zu-Ende-Ver-
schlüsselung mit ein. Für spezielle Anpassungen können die 
Module hardwareseitig auch mit eigener Elektronik erweitert 
werden. Softwareseitig unterstützen eine vorgefertigte 
Entwicklungsumgebung mit Debugger, Board Support  
Packages und Referenzimplementierungen eigene Entwick-
lungen. So können handelsübliche Sensoren mit geringem 
Aufwand ‚smart‘ gemacht und über SPE direkt an die IT  
angebunden werden. Die Perinet Smart Nodes Pericore und 
Perinode kommunizieren über standardisierte IP-Pakete 
ohne Medienbruch oder zusätzliche Gateways direkt und 
sicher mit der jeweiligen IT. Die Softwarelösung ‚PKI2go‘ er-
möglicht dabei die Anwendung von Zero-Trust-Sicherheits-
konzepten bis in die Feldebene. So sind die Daten bereits ab 
dem Sensor geschützt. ik

Ein Starter Kit besteht im 
einfachsten Fall aus einem 
‚dummen‘ Sensor, einem 
Perinode Sensor-Interface, 
das das smarte Kommunika-
tionsmodul enthält, einem 
Peristart Medienwandler, 
einer Stromquelle und zwei 
Ethernet-Kabeln – einem 
hybriden SPE-Kabel zur Ver-
bindung der Komponenten 
und ein weiteres Ethernet-
Kabel für den Anschluss an 
ein Standard Ethernet-Netz-
werk, einen Edge Computer 
oder ein Gateway. 

Dr. Karsten Walther
ist Geschäftsführer von Perinet in Berlin.
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